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1. Datenhaltung und Verantwortlichkeit
1.1 Primére Datenhaltung

Die MBCOM ConnectCLOUD fungiert primar als Integrations- und Automatisierungsschicht. Die fiir die
langfristige Aufbewahrung relevanten Daten werden direkt in die vom Kunden genutzten Zielsysteme
(insbesondere E-Mail-Systeme, ERP-Systeme und Dokumenten-Management-Systeme (DMS)) liber-
tragen.

1.2 Kundenverantwortung

Die Einrichtung rechts- und revisionssicherer Einstellungen (insbesondere gemaf GoBD), die Durch-
fiihrung regelmaRiger Backups sowie die Einhaltung gesetzlicher Aufbewahrungspflichten fir diese
Zielsysteme liegen ausschlieBBlich im Verantwortungsbereich des Kunden. Sofern der Kunde hierfiir
Unterstiitzung durch MBCOM wiinscht, ist dies Gegenstand gesonderter Service- oder Supportvertra-

ge.

2. Exportierbare Daten und digitale Vermogenswerte
2.1 Exportierbare Daten

Gemal Art. 28 Abs. 3 lit. g DSGVO sowie den Bestimmungen des EU Data Act (Art. 23 ff.) stehen wah-
rend der Vertragslaufzeit und im Rahmen des Exits folgende Daten und digitalen Vermogenswerte
(nachfolgend ,exportierbare Daten®) zur Verfligung:

+ Rohdaten: E-Mails und E-Mail-Anhdnge im Originalformat (z. B. .eml, .msg).

+ Strukturierte Daten: Metadaten, Transaktionsinformationen und Indexdaten im JSON- oder
XML-Format.

+ Volltextdaten: Extrahierte Textinhalte fiir die Indizierung.

+ Konfigurationsdaten: Kundenspezifische Workflow-Definitionen und Mapping-Tabellen in ma-
schinenlesbarem Format (JSON).

+ Audit-Logs: Protokolle Giber Datenzugriffe und Systemereignisse (CSV/JSON).
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2.2 Datenstrukturen, Formate und Schnittstellen

Das nach Art. 25 Abs. 2 lit. f Data Act gefiihrte Online-Register umfasst folgende aktuell unterstiitzte
Standards und Spezifikationen:

+ CSV: UTF-8-kodierte, tabellarische Exporte nach RFC 4180, soweit die jeweilige Datenstruktur
tabellarisch abbildbar ist;

+ JSON: UTF-8-kodierte strukturierte Exporte nach RFC 8259; die zum Export gehérende Feld- und
Schemaspezifikation wird mit dem Export bereitgestellt;

« XML: XML 1.0 fiir strukturierte Daten, einschliel3lich einer verfligbaren Schema- oder Feldbe-
schreibung;

« Originaldateien: Beibehaltung des urspriinglichen Dateiformats und MIME-Typs bei E-Mails
und Anhangen;

« Ubertragung: verschliisselter Download iiber das Portal oder Ubertragung iiber eine S3-
kompatible Schnittstelle mit den im Wechselprozess bereitgestellten Zugangsdaten und
technischen Parametern.

Anderungen der unterstiitzten Strukturen, Formate, Standards und Schnittstellen werden in dieser
veroffentlichten Regelung aktualisiert, ohne bereits eingeleitete Wechselprozesse nachteilig zu ver-
andern.

2.3 Portalexporte

Der Kunde kann zudem liber das Portal jederzeit strukturierte Exporte (z. B. CSV, Excel) fiir Reporting-
Zwecke generieren.

3. Unterstiitzung beim Anbieterwechsel (EU Data Act)
3.1 Unterstiitzung beim Wechsel

Gemald Kapitel VI des EU Data Act (Verordnung (EU) 2023/2854) unterstiitzt MBCOM den Kunden beim
Wechsel zu einem anderen Anbieter von Datenverarbeitungsdiensten:

+ Datenaustausch: Bereitstellung samtlicher exportierbarer Daten in einem gangigen, maschi-
nenlesbaren und interoperablen Format.

+ Technische Entkopplung: Unterstiitzung bei der technischen Entkopplung, um die Kontinuitat
der Geschéftsprozesse beim Zielanbieter zu ermoglichen.
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. Ubergangszeitraum: Gewihrleistung der vollstindigen Funktionskontinuitit wahrend eines
Ubergangszeitraums von hdchstens 30 Kalendertagen nach Ablauf der Wechselankiindigungs-
frist.

+ Unterstiitzung: Angemessene Unterstiitzung der Exit-Strategie des Kunden sowie Bereitstel-
lung der hierfiir relevanten Informationen und Dokumentationen.

+ Sicherheitsinformationen: MBCOM informiert den Kunden lber bekannte Risiken fiir die Da-
tensicherheit wahrend des Ubertragungsprozesses, sofern diese im Einflussbereich von MBCOM
liegen.

3.2 Pflichtangaben nach Art. 25 Abs. 2 Data Act

+ Wechselankiindigungsfrist: Der Kunde kann den Wechselprozess jederzeit in Textform einlei-
ten. Es gilt die kiirzere der im Angebot oder in Abschnitt 12 des SaaS-Rahmenvertrags verein-
barten ordentlichen Kiindigungsfrist und einer Frist von zwei Monaten; die Frist liberschreitet
in keinem Fall zwei Monate.

+ Wahlrecht: Der Kunde teilt MBCOM spatestens bis zum Ende der Wechselankiindigungsfrist mit,
ob er zu einem anderen Anbieter, auf eine eigene lokale IKT-Infrastruktur wechseln oder die ex-
portierbaren Daten und digitalen Vermogenswerte l6schen lassen mochte. Bei einem Anbieter-
wechsel Uibermittelt er die notwendigen Angaben zum Zielanbieter.

+ Wechselprozess: MBCOM stellt innerhalb von 5 Werktagen nach Zugang der Wechselankiin-
digung einen Zeitplan und die technischen Spezifikationen bereit und informiert den Kunden
nach Abschluss des Wechsels bzw. der Loschung in Textform.

+ Entgelte: Informationen zu den Entgelten finden sich in Abschnitt 6 dieser Regelung.

3.3 Verlingerung des Ubergangszeitraums

Ist der Ubergangszeitraum von 30 Kalendertagen technisch nicht realisierbar, kann MBCOM ihn ein-
malig verlangern. MBCOM informiert den Kunden hieriiber innerhalb von 14 Werktagen nach Zugang
der Wechselankiindigung, begriindet die technische Undurchfiihrbarkeit und nennt einen alternati-
ven Ubergangszeitraum, der insgesamt sieben Monate nicht tiberschreitet. Der Kunde kann den Uber-
gangszeitraum seinerseits einmal um einen Zeitraum verlangern, den er fiir seine Zwecke fiir ange-
messener halt. Die Funktionskontinuitat wird wahrend des jeweils geltenden Ubergangszeitraums
gewahrleistet.
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3.4 Nicht exportierbare Daten und digitale Vermogenswerte

Nicht exportierbar sind ausschlief3lich die folgenden, durch Rechte des geistigen Eigentums oder Ge-
schaftsgeheimnisse von MBCOM oder Dritten geschiitzten Kategorien, soweit ihre Offenlegung nicht
zur Portierung der exportierbaren Daten erforderlich ist:

+ Quellcode, Objektcode, Modellgewichte und interne Systemarchitektur der Plattform;
« mandantenibergreifende Betriebs-, Kapazitats- und Nutzungsanalysen, die keine Kundenda-

ten darstellen;
+ interne Sicherheitsregeln, Erkennungssignaturen, Schwachstelleninformationen und forensi-

sche Arbeitsunterlagen;

« interne Entwicklungs-, Test-, Debugging- und Monitoringdaten, die nicht vom Kunden erzeugt
oder eingegeben wurden und nicht zur Nutzung seiner exportierten Daten benétigt werden;

+ Lizenzmaterialien und vertrauliche Dokumentationen Dritter, an denen dem Kunden kein Nut-

zungsrecht zusteht.

Diese Ausschliisse diirfen den Wechsel nicht behindern oder verzégern. Andere Kategorien nicht ex-
portierbarer Daten oder digitaler Vermogenswerte bestehen nicht.

4, Exit-Prozess und Fristen
4.1 Exit-Phasen

Nach Ablauf der Wechselankiindigungsfrist beginnt der operative Exit-Prozess:

+ Bereitstellung (Transition): MBCOM erbringt die vertraglichen Dienste wahrend des geltenden
Ubergangszeitraums weiter und ermdglicht die Portierung.

« Abruffrist (Retrieval): Ab dem Ende des Ubergangszeitraums kann der Kunde die final bereit-
gestellten Daten fur mindestens 30 Kalendertage abrufen.

+ Vertragsende: Der Vertrag endet mit erfolgreichem Abschluss des Wechsels zu einem anderen
Anbieter oder auf eine eigene lokale IKT-Infrastruktur. Wahlt der Kunde ausschlieBlich die Lo-
schung, endet derVertrag mit Ablauf der Wechselankiindigungsfrist. MBCOM bestatigt dem Kun-
den das jeweilige Vertragsende in Textform.
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4.2 S3-Bucket-Ubertrag

$3-Bucket-Ubertrag: Ein direkter Ubertrag der Daten in ein vom Kunden bereitgestelltes S3-
kompatibles Bucket ist technisch moglich und wird im Rahmen der gesetzlichen Pflichten einmalig
kostenlos zur Verfligung gestellt.

5. Loschung der Daten
5.1 Fristgerechte Loschung

Nach erfolgreichem Abschluss des Wechsels und Ablauf der in Abschnitt 4.1 genannten Abruffrist wer-
den alle exportierbaren Daten und digitalen Vermogenswerte des Kunden in den Produktivsystemen
(einschlieBlich produktiver Kopien, sofern keine gesetzlichen Aufbewahrungspflichten bestehen) un-
verziglich unwiderruflich geloscht. Wahlt der Kunde ausschlief3lich die Loschung, erfolgt diese nach
Ablauf der Wechselankiindigungsfrist; auf dokumentierte Weisung des Kunden kann die produktive
Loschung friher erfolgen.

5.2 Bestatigung der Loschung

Die Loschung erfolgt gemaf’ den Vorgaben in Abschnitt 11 des AVV. MBCOM bestatigt dem Kunden die
datenschutzgerechte Loschung unaufgefordert in Textform mit Datumsangabe.

5.3 Backup-Zyklen

Backup-Daten werden durch regulare Rotationszyklen spatestens 90 Tage nach der produktiven L6-
schung endgiiltig Uiberschrieben. Sie sind ab der produktiven Loschung flir den reguldren Zugriff ge-
sperrt, werden nicht fir andere Zwecke verarbeitet und diirfen nur zur Wiederherstellung nach einem
Sicherheits- oder Verfiligbarkeitsvorfall verwendet werden; dabei wird der Loschstatus erneut ange-
wandt.
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6. Kosten (Wechselentgelte)
6.1 Wechselentgelte Stufe 1

Bis zum 11.01.2027 kann MBCOM fiir die Unterstiitzung beim Anbieterwechsel Entgelte verlan-
gen. Diese sind auf die tatsachlich entstandenen, direkt zurechenbaren Kosten begrenzt. Der
S3-Standardexport bleibt kostenfrei.

6.2 Wechselentgelte Stufe 2

Gemald Art. 29 EU Data Act werden fiir den Anbieterwechsel ab dem 12.01.2027 keine Entgelte er-
hoben (,Wechselentgelte-Verbot“). Dies gilt fiir alle Standardleistungen zur Ermoglichung des Wech-
sels.

6.3 Zusatzleistungen

Individuelle Zusatzleistungen, die liber die gesetzlichen Pflichten des Data Act hinausgehen (z. B. Da-
tenkonvertierung in proprietare Formate des Zielanbieters), werden nach tatsachlichem Aufwand zu
dem im angenommenen Angebot genannten Standard-Stundensatz berechnet. Ist dort kein einschla-
giger Stundensatz genannt, werden solche Zusatzleistungen erst erbracht, nachdem Leistungsum-
fang und Stundensatz in Textform vereinbart wurden. MBCOM informiert den Kunden vorab lber die
Kostenpflichtigkeit.

7. Online-Informationen und Jurisdiktion
7.1 Spezifikationsregister

Das frei zugangliche und laufend aktualisierte Online-Register mit Einzelheiten zu den Datenstruktu-
ren und Datenformaten, in denen exportierbare Daten bereitgestellt werden, sowie den einschlagigen
Standards und offenen Interoperabilitdtsspezifikationen ist in Abschnitt 2.2 dieser verdffentlichten
Regelung enthalten. Dieser Link wird dem Kunden vor Vertragsschluss und mit der Bestatigung einer
Wechselankiindigung bereitgestellt.
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7.2 Informationen zu internationalem Datenzugang

Die flir ConnectCLOUD betriebene IKT-Infrastruktur befindet sich in Deutschland und unterliegt deut-
schem Recht sowie dem Recht der Europdischen Union. Zum Schutz in der Union gespeicherter nicht-
personenbezogener Daten vor unrechtmaligem internationalem staatlichem Zugriff oder unrechtma-
Riger Ubermittlung setzt MBCOM insbesondere Verschliisselung bei Ubertragung und Speicherung,
rollenbasierte Zugriffsbeschrankungen, Protokollierung administrativer Zugriffe, vertragliche Zweck-
und Vertraulichkeitsbindungen der Subunternehmer sowie eine rechtliche Priifung behordlicher Her-
ausgabeverlangen ein. Herausgabeverlangen wird nur entsprochen, soweit eine nach Unionsrecht
wirksame Verpflichtung besteht. Diese nach Art. 28 Data Act erforderlichen Angaben werden in der
vorliegenden veroffentlichten Regelung laufend aktualisiert.

7.3 Erfiillungsort

Erfiillungsort fiir die Datenbereitstellung ist der Sitz von MBCOM. Es gilt die im SaaS-Rahmenvertrag
vereinbarte Gerichtsstandsklausel.
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